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R.I.P. EV certifikaty

- Obtizné rozpoznatelné od OV, DV

- RozSifené ovéreni, ale platnost jen jeden rok

- Za posledni rok nekolik revokacnich vin DigiCertu i Sectiga

- Nevydavame a (asi nikdy uz) nebudeme vydavat



HISTORKY Z POLE

Priklad revokace

Nemocnice v Opave

Mimo jiné portal pro registraci k testum na COVID-19

Certifikaty revokovany, ¢as na vyménu 4 dny, z toho 3 pracovni

Definitivni potvrzeni revokace den pfedem (v patek odpoledne)

Duvod: v pfedmétu certifikatu “Moravskoslezky kraj”



cesnet TCS - AKTUALNI STAV

Sectigo

- Na portalu tcs.cesnet.cz
bezné serverové certifikaty
kofen v prohlize€ich, platnost 1 rok, OV
bezné osobni certifikaty
 vydavani v prohlizeCich pomoci JS knihovny
KIiC se generuje v prohlizeCi
 vysledek - pkcs12 soubor na disku
robotové certifikaty
z pohledu Sectiga specialni pfipad osobnich

- Na individualni pozadavek
code-signing certifikaty



cesnet CESNET TCS PORTAL

TCS API

- API pro automatizované vydavani certifikatu

- Pouze pro serverové certifikaty

* Pouze pro organizace v edulD.cz

- Autentizace klienta robotovym certifikatem od Sectiga

 Popis na https://pki.cesnet.cz/cs/tcs-api-documentation.html



https://pki.cesnet.cz/cs/tcs-api-documentation.html

ALTERNATIVA K TCS

Alternativa k certifikatum TCS

* Let’s Encrypt
« Vyhody:
- Bez poplatkl
« Automatizované vydavani pomoci ACME klientu
* Nevyhody:
- Jen DV certifikaty
« Bez podpory

« Kratka platnost, nékde nelze automatizovat (napf. HW zafizeni)
« Sledovani CT logu (viz dale)

« Pro gridy - CESNET CA 4



~ CESNET CA 4

CESNET CA - reseni pro gridy

- CESNET CA 4 je akreditovana u EUGridPMA
- Korfen neni a nebude v prohlizecCich
- Na rozdil od Sectiga se nemeni nazev organizace

- Certifikat se generuje z CSR nebo v prohlizedi



Certificate Transparency Log (CT log)

- CojetoCTlog

« Nutnost pro certifikaty s kofenem v prohlizeCich (pozadavek CA/B)

« CT log obsahuje metadata vydanych certifikat(
+ Lze jen pfidavat, kofen certifikatu musi byt mezi definovanymi

+ Existuje vice fyzickych logu

- CESNETi reseni

* Pro spravce TCS

« Spravce si vybere seznam domén, které chce sledovat

+ Systém jednou denné zpracuje vydané certifikaty z CT logu a pfipadné poSle spravci

informaci o vydanych certifikatech

+ Systém nyni je v testovacim rezimu




 VYHLEDY PKI

Co (asi) ¢ekat v oblasti PKI

« Prohlize€e: zlepSeni prace s CRL/ OCSP
+ Chrome: CRLSets
- Firefox: OneCRL
+ Ostatni: prostfedky OS

- CA: zkracovani doby platnosti certifikatu
+ Tlak na automatické vydavani, redukce otravné manualni prace

+ Co kdyz automaticky vydavat nejde?

« CA: RSA? ECC? Quantum safe!

+ Prolomeni klasickych algoritm0 pfijde (ale nevi se kdy)

« CA se za€inaji pfipravovat



DOTAZY

Dotazy?
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